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摘  要：物联网视频监控领域中的对象存储系统不仅轻松突破了传统存储系统 SAN 的性能瓶颈，而且可以实

现性能与容量的线性扩展；然而，对象存储系统资源的远程管理成为困扰管理者的一个问题。针对该问题，

研究能够实现对象存储集群的自动化管理的方法和相关技术，提高存储集群的使用效率。该自动化管理系统

功能主要包括：集群组件的远程启动、停止、重启；运行状态监测；集群扩张和日志查看及存储等功能。基

于 Ceph 对象存储集群，实现了面向 Web 应用服务平台的存储集群自动化管理系统，最终有效地对对象存储

系统进行监视和管理，并能够自动化扩展集群的节点和存储容量。 
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Abstract: The object storage system not only breaks the bottleneck of the traditional SAN storage system, but also 

achieves the expansion of performance and capacity linearly in video monitoring field. However, the remote man-

agement for the resources of the object storage system has become a problem for managers. Aiming at this problem, 

the method and related technology of automatic management of object storage cluster was studied, so as to improve 

the efficiency of storage cluster. The functions of the automatic management system included remote lauching, stop-

ping and resetting of cluster components, monitoring of running status, cluster expansion and log viewing and storage. 

Based on Ceph object storage cluster, the automated management system for Web application service platform was 

achieved, monitoring and management was realized effectively ultimately, and the nodes of the cluster and the storage 

capacity were expanded automatically. 
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1  引言 

随着互联网、Web 2.0 的快速发展，Web 应用

创建出数百亿的小文件，上传海量的照片、视频、

音乐，Facebook 每天新增数十亿条内容，每天发

送数千亿封邮件。据 IDC 统计，未来 10 年间数据

将增长 44 倍，2020 年全球数据将增长到 35 ZB，

其中，80%为非结构化的数据，且大部分是非活

跃数据[1-3]。 

在物联网视频监控领域中，随着高清化、智

能化的推进以及平安城市等城市公共安防的发

展，面对如此庞大的数据量，仅具备 PB 级扩展能

力的块存储和文件存储显得无能为力；人们需要

一种全新的架构存储系统，这样的存储系统需要

具备极高的可扩展性，能够满足人们存储视频数

据时对存储容量 TB 到 EB 规模的扩展需求[4,5]。 

对象存储是一种基于对象的存储设备，具备

智能、自我管理能力，通过 Web 服务协议（如

REST、SOAP）实现对象的读写和对象资源的访

问。对象存储以对象 ID 为基础，扁平化管理所

有存储和桶，根据对象 ID 便可直接访问数据，

解决NAS复杂的目录树结构在海量数据情况下数

据查找耗时长的问题，这使得对象存储具备极强

的扩展性，能够轻松实现单一名字空间内支持数

百万级文件的存储。 

对象存储系统的出现满足了数据归档和云服

务两大需求。通过面向对象的概念构建的存储系

统，能够有效地利用集群各个节点的性能，并且

有效地将多个客户端请求均匀地分布到集群中的

各个节点，充分地利用了对象存储集群的特性。

集群管理员可以通过集群管理系统实时地监视集

群各个部分的状态，也可以根据需要调整单个节

点上组件的运行状态。当存储集群需要扩张时，

通过自动化的管理系统也能够很快地对集群进行

调整以及在各个存储节点之间进行动态的数据迁

移，从而保持服务的持续可用[6]。 

但随着存储资源的堆积和存储集群节点数量

的不断上升，如何通过集群自动化管理系统进行高

效的管理和控制成为了一个困扰企业的问题[7]。本

文针对该问题，研究基于对象存储文件系统 Ceph

的自动化管理系统。在 Ceph 存储集群上，通过构

建一个 Web 项目，实现对 Ceph 集群的远程监视和

控制（包括集群的常用操作、存储节点的增加和删

除等）；以此来模拟如何对 Ceph 存储集群进行自动

化管理，从而推进它的商用价值[8-10]。 

2  系统方案 

自动化管理的目的是帮助用户解决存储集群

在运行时的远程监视、管理和控制的问题，即管

理员通过浏览器随时随地以访问 Web 应用程序的

形式来访问对象存储系统，实现对远程对象存储

集群各组件的监视、控制、节点的横向扩展及收

缩，进而改善集群资源的使用性能、提高利用率

和降低运营成本。 

对象存储系统自动化管理的需求主要可归纳

为如下几点。 

（1）监视功能 

包括集群当前运行状态监视、存储节点分布

和状态监视、单个节点上运行的集群组件监视、

集群中已添加节点的分布和运行状态监视。 

（2）组件的常规操作 

包括 MON 的重启、MDS 的停止/启动、OSD

的停止/启动等。 

（3）存储节点动态调整 

包括 OSD 的添加/删除。 

（4）群日志的查看 

包括管理员操作记录查看、集群状态日志查

看、存储节点监视日志查看、单节点组件运行状

态日志查看、集群节点分布和运行状态的监视日

志查看。 

系统采用基于 MVC 框架开发的 B/S（浏览

器/服务器）模式的 Web 应用程序。用户可通过访
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问 Web 浏览器的方式对存储集群进行简单的控制

和管理。本文系统的模型拥有较多的处理任务，

将集群的监视、操作调用与实现和与数据库中日

志信息的交互都放在该层来实现。只要网络连接

正常，互联网用户就可以通过打开浏览器随时随

地访问应用系统，从而实现对局域网内集群的所

有机器的访问并进行远程管理和控制。模块划分

为：集群监视模块、存储节点添加/删除模块、组

件控制模块、日志存储/调用模块 4 个主要模块，

系统功能结构如图 1 所示。 

为了提高管理系统的用户体验，采用名为

Bootstrap 的 Web 前端开发框架。Bootstrap 是

Twitter 推出的一个开源的、用于前端开发的工具

包。当管理员需要监视、操作或者调整集群时，

需要在 Web 页面填写相应的表格，并提交到 Web

服务器进行相关操作。但是和集群相关的操作并

不能在很短的时间内完成，例如：集群中各个节

点是否都已启动、添加存储节点 OSD 等。因此当

提交此类操作时，即使忽视数据在广域网中的传

输和建立 SSH 连接的时间，都很难将操作的反馈

瞬间呈现在页面上。所以，介于上述原因，本文

使用了 AJAX（asynchronous JavaScript XML）技

术，实现了页面和 Web 服务器之间的异步通信。 

当用户在 Web 页面点击提交事件处理的按钮

时，视图会将该请求的相关信息传递到控制器，

控制器对用户请求进行查看并作出判断，执行相

应的模型操作，即对应的功能模块会创建一个

SSH 协议，打开 Java 项目与 SSH 服务器的会话，

通过该会话可以远程执行命令和 Shell 访问。本文

采用了一个名为 Ganymed SSH-2 for Java 的包，专

门用于实现 SSH 协议，建立 SSH 服务器连接，并

支持 SSH 会话。Ganymed SSH2 for Java 是一个以

纯 Java 的形式实现 SSH-2 协议的库（支持

J2SE1.4.2 和 5.0 以上的版本）。它使得在 Java 项

目中与 SSH 服务器建立连接，同时支持 SSH 的

会话（远程命令执行和 Shell 访问），本地和远程

端口交互，本地流转发、X11 转发和 SCP 功能等。 

自动化管理系统的后台除了关于 MySQL 数

据库的日志操作外，其余的集群控制都是远程调

用集群上的脚本实现的。这些脚本均存放在存储

集群的主管理节点上，所以当 Ganymed SSH2 for 

Java 与集群主管理节点建立 SSH 会话后，调用对

应的 Shell 脚本即可执行所需要的管理操作。 

3  系统实现 

系统中 Web 控制页面显示的数据都是通过执

行后台脚本，截取到所需的特征数据，并经过整

理后呈现出来的。 

 
图 1  系统功能结构 
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3.1  全局状态监控 

全局状态监测在终端输入 ceph -s 指令时可以

查看集群整体的当前状态，快速地查看需要的关

键信息，见表 1。首先从指令 ceph -s 输出集群当

前的通用状态信息，进而通过 grep 和 sed 的筛选

和替换功能实现对集群特征数据的采集。 

表 1  集群整体状态 

信息类别 总体信息 当前信息 状态信息

MON（监控节

点） 
MON 个数 主 MON 节点

的 IP 地址 
MON 状态列表

MDS（元数据

服务器） 
MDS 个数 MDS 所在节

点 IP 地址 
MDS 状态列表

OSD（对象存储

节点） 
OSD 个数 可访问 OSD

个数 
OSD 状态列表

存储容量/GB 存储容量总和 可使用容量 已使用容量

 
3.2  存储节点分布状态监测 

Ceph 是一个高可用性和高可靠性的管理硬件和

软件。它不具备单点故障，并且可以为数据提供还原

服务。假如系统出现故障，需要到放置组和相关的守

护进程下查找问题。当Ceph 集群遇到一些故障时，

还可能阻止用户访问特定的对象，但可能访问其他对

象。当运行时遇到故障，只需要按照步骤监测守护进

程和放置组就能知道故障原因，然后排除。 

由图 2 可知，在集群中一个 OSD 的状态或者在

这个集群中（in）或者在这个集群外（out）的；并且，

它或者是运行中（up）的，或者是不运行（down）的。

如果一个OSD 的状态是 up，它或者在集群（可以读

取和写入数据）或者在 out 状态。如果它曾是 in 状态

但最近被移出集群了，Ceph 将会迁移配置至其他

OSD 中。如果 OSD 不在集群中，基于 Ceph 的

CRUSH 算法，该OSD 将不会配置在一个放置组中。

如果OSD 的状态是 down，它也会是 out 状态。 

 
图 2  OSD 状态转换 

执行 Ceph Osd tree 指令能够确定 ceph-osd

后台是否正常运行，根据控制台的输出，可以很

容易地从中获取所需要的特征数据，并且有效地

组织在一起，作为日志存储到日志并刷新页面中

的对应部分视图。 

3.3  集群节点分布监测 

由于集群中的节点会逐渐增多，所以需要在Web

页面上直观表示节点名称和 IP 地址，形式见表 2。 

表 2  集群节点配置 

IP 地址 节点 Hostname 

192.168.232.158 server01 

192.168.232.160 server02 

192.168.232.170 server04 

 
为了获取集群中加入的节点 IP地址和相关的

Hostname，前提必须是将 Hostname 和 IP 地址写

入系统文件/etc/hosts 中。 

同时，管理系统能够自动化管理存储节点

OSD 的添加/删除操作。集群上放置的每一个对象

（object）都可以根据 Ceph 的 CRUSH 算法计算出

具体的存放位置。所以，当 OSD 发生变化时，集

群也需要做相应的调整。CRUSH 算法是 Ceph 对

象存储的核心，决定了每一个对象的存放位置。

当需要存放一个对象时，只需要知道对象的 ID、

集群架构图和存放策略，就可以计算出应该存放

在哪个 OSD 上。因此 Ceph 的元数据不需要包含

位置信息，每个客户端都可以自己计算出对应的

OSD，大大减少了对元数据的请求。 

RADOS是使用CRUSH算法的分布式对象存

储，由 OSD 和 MON 组成，OSD 承担数据的存储、

备份以及恢复工作，MON 保证集群架构图与实际

情况相符。RADOS 的特点之一就是数据的备份、

同步以及恢复等都由 OSD 自发地完成。 

RADOS 中OSD 独自管理数据的能力是建立在

CRUSH算法上的，CRUSH 算法又是建立在CRUSH 

map（包含 OSD 的数量、组织结构以及存储策略）

2017306-4 



  物联网技术专栏 ·158· 

 

上的。因此拥有一份最新的 CRUSH map，对 OSD

是至关重要的，否则 OSD 无法确定隶属同一个 PG

的 OSD，也就无法完成数据的备份、同步等操作。 

RADOS使用一个由MON组成的小集群生成

最新的 CRUSH map。当增/减 OSD、修改 OSD 组

织结构、修改存放策略或者发现 OSD 失效时，更

新请求被发送到 MON 集群，MON 生成一份新的

CRUSH map。同时 MON 集群也对外提供 CRUSH 

map 的访问服务，其他节点可以从 MON 集群中

获取一份最新的 CRUSH map。MON 集群中采用

Lease 机制确保每个 MON 对外提供的 CRUSH 

map 的一致性，采用  Paxos 协议选举出一个 

leader，由 leader 负责生成新的 CRUSH map。 

另外，OSD 节点之间互相通信时会比较各自

拥有的 CRUSH map 的 epoch，用最新的 CRUSH 

map 替换旧的 CRUSH map。当客户端要从 OSD

中读取对象时，如果客户端中还没有 CRUSH 

map：客户端首先从 MON 集群中读取一份最新的

CRUSH map，然后计算出存放该对象的 PG 对应

的 OSD，然后客户端与目标 OSD 比较各自的

CRUSH map 的 epoch，同步到最新的 CRUSH 

map。如果客户端中已经有 CRUSH map，在和

OSD通信时，如果 OSD的 CRUSH map 版本更新，

那么更新客户端的 CRUSH map。如果客户端和

OSD 的 CRUSH map 版本一致了，但都不是最新

的，使用旧的 CRUSH map 计算出的 OSD 上可能

没有存放要访问的对象，导致操作失败，这时客

户端从 mon 集群读取最新的 CRUSH map。 

3.3.1  OSD 添加 

新增一个 OSD 需要分为两个部分：准备

（prepare）和激活（activate）。准备步骤的指令为：

ceph-deploy osd prepare ceph1：/dev/vdb，步骤如

下所示： 

push 配置文件到 ceph1:/etc/ceph/ceph.conf 

push ceph.bootstrap-osd.keyring 到 ceph1:/var/ 

lib/ ceph/bootstrap-osd/ceph.keyring 

udevadm trigger –subsystem-match=block 

–action=add 

ceph-disk-prepare –fs-type xfs –cluster ceph -- 

/dev/vdb //创建分区、格式化等操作 

激活步骤的指令为：ceph-deploy osd active 

ceph1:/dev/vdb，步骤如下所示： 

ceph-disk-activate -mark-init upstart -mount 

/dev/vdb //挂载 Ceph 分区 

initctl emit –no-wait – ceph-osd cluster=ceph 

id=0 //添加 ID 为 0 的 OSD 守护进程，并使其处于

非等待状态，即添加完该 osd.0 后直接启动。 

3.3.2  OSD 删除 

删除 OSD 守护进程时需要根据该 OSD 的不

同状态执行一些列的指令，从而达到有效的集群

CRUSH 调整，并且完成该 OSD 上存储对象的完

整迁移，最后完全将该 OSD 守护进程从集群中移

除。步骤如下所示： 

service ceph stop osd.0 //停止该设备 

ceph osd crush remove osd.0 //从CRUSH中移

除与该 OSD 相关的数据，此时运行 ceph osd tree

指令可以看到该存储进程 osd.0 处于 down 状态 

ceph auth del osd.0 //从认证中删除 

ceph osd rm 0 //从集群中完全移除该 OSD 的

所有数据 

4  系统测试 

为了完成系统测试，本文在 Ubuntu12.04 的

虚拟机上搭建基于 Ceph 的初始集群。该集群初

始化规模为 3 个节点，并通过 ceph-deploy 完成

Ceph 的安装。首先将 Ceph 资料库添加到

ceph-deploy 的管理节点，然后安装 ceph-deploy。

注意：以不同的用户登录上节点安装 ceph-deploy

时不需要在命令前面添加 sudo 或者以 root 身份

执行，因为远程的主机将不会执行 sudo 命令。

测试过程包括监视功能测试、存储节点添加/删除

功能测试等。 
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4.1  监视功能测试 

监视功能所显示当前集群的状态如图3所示，

包括：mon 节点的个数、所在节点、运行状态；

mds 节点的个数、所在节点、运行状态；OSD 节

点的个数、运行状态、存储容量等信息；其中，

OSD 存储容量已用部分 13 838 MB，剩余可用部

分为 4 210 MB，总共的存储容量为 19 021 MB。 

 
图 3  集群状态监视 

集群中各存储节点状态如图 4 所示，显示了

集群中存储节点 OSD 的分布情况：ID 为 0 的 OSD

节点的权重为 0.019 99（1 TB 大小的容量权重为 

1，所以 0.019 9 权重说明 ID 为 0 的 OSD 存储

容量大约为 20 GB 左右）以及状态为 up。 

 
图 4  集群存储节点分布 

集群内节点状态统计如图 5 所示，这里显示的

节点是已经被添加到集群的，包括节点 IP 地址、节

点名称以及该节点是否在运行中。从图 5 可以看到，

目前只有节点 IP 地址为 192.168.232.158、节点名为 

server01 的节点 power 栏显示的是 up，即在运行中。 

 
图 5  集群内节点状态统计 

4.2  存储节点添加/删除功能测试 

在 server02 上添加一个 OSD 守护进程，操

作和结果分别如图 6 和图 7 所示。 

 
图 6  添加 OSD.1 操作 

 
图 7  OSD.1 添加结果 

将主管理节点 server01 上面的 OSD 守护

进程 osd.0 删除，操作和结果分别如图 8 和图 9

所示。 

 
图 8  删除 OSD.0 操作示意 

4.3  日志查看功能测试 

查看某个时间段的存储节点分布情况，结果

如图 10 所示。 

2017306-6 



  物联网技术专栏 ·160· 

 

 
图 9  删除 OSD.0 的结果 

 
图 10  某时间日志查看结果 

5  结束语   

基于对象存储系统 Ceph，研究了一个对象存

储集群的自动化管理系统。管理系统的功能主要

集中在 3 个部分——集群状态监视、OSD 存储节

点添加与删除和集群状态日志查看。以平台化方

式设计，采用基于 MVC 框架进行设计和实现。

用户可通过访问 Web 浏览器的方式对存储集群

进行简单的控制和管理。 

作为底层存储集群的管理系统，这些功能都

是必备的，但还是远远不够的。要真正实现自动

化的存储集群管理系统，故障排除与恢复和负载

均衡优化是不可缺失的主要功能。而本系统中仅

有的一些功能做得也不是非常完善，这些工作都

有待在未来进行优化。 
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